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¢Por qué una guia sobre trabajo en remoto?

¢Por qué una guia sobre trabajo en remoto?

Las circunstancias que nos toco vivir a principios del afio 2020 condicionaron nuestra forma de vivir.
Fueron muchos los sectores que tuvieron que cesar su actividad, mientras que otros tuvieron que
adaptarse a otros modos de trabajo. Es el caso del sector TIC que, a partir de ese momento, comenzo a
generalizarse el teletrabajo cuando hasta ese momento era una practica muy poco habitual por parte
de las empresas. El objetivo de esta guia es compartir la experiencia propia y recopilar herramientas
para que los desarrolladores puedan seguir trabajando en remoto haciendo uso de herramientas
basadas en software libre o codigo abierto.

Los contenidos estan disponibles en GitLab [https://vifito.gitlab.io/remote-developer-guide] y su autor no se
hace responsable del uso que terceros puedan hacer con las tecnologias tratadas en este documento.
Las distintas marcas recogidas en el documento pertenecen a sus respectivos propietarios. Las
herramientas expuestas pueden no disponer de los requisitos que la legislacion exija en cada pais.
Comentarios o sugerencias pueden enviarse por mensaje directo en twitter a la cuenta
@remotedevguide [https:/twitter.com/remotedevguide].

Este trabajo esta licenciado bajo una licencia Creative Commons Attribution-ShareAlike 4.0
International License [http://creativecommons.org/licenses/by-sa/4.0/].
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http://creativecommons.org/licenses/by-sa/4.0/
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Introduccion

Introduccion

El objetivo de esta guia es proporcionar distintas soluciones a los desafios del teletrabajo. Se tendera a
la utilizacion de soluciones basadas en software libre o cddigo abierto.



Infraestructura como servicio

Infraestructura como servicio

Durante el teletrabajo necesitaremos distintos servicios que tengan que estar alojados directamente en
internet para poder trabajar con cliente u otros comparfieros. Para las distintas necesidades existen
alternativas gratuitas que se pueden utilizar (Skype, Google Docs, Dropbox, Zoom, ...), pero NO es
objetivo de esta guia promocionar servicios que hacen negocio con los datos de los usuarios.

(2 . .
O «Cuando un producto es gratis, el producto eres tu.»
w
Para poder implementar los distintos servicios nos vamos apoyar en nubes publicas, empezaremos
empleando un droplet de Digital Ocean [https:/digitalocean.com].

¢Por qué escoger Digital Ocean? Simplemente porque es una opcion que permite, con solo invertir 5
ddlares, disponer de un servidor. Otras nubes ofrecen servicios gratis durante un tiempo, por ejemplo
AWS o Azure. Si tu objetivo es trabajar con muchos servicios, y tu organizacion se plantea pasar a la
nube, échale un ojo a todas las alternativas. No es el objetivo de esta guia.

Grandes empresas pueden disponer de Centro de Proceso de Datos propios, armarios con servidores
para proporcionar servicios sobre redes privadas virtuales y permitir a sus trabajadores continuar con
el negocio sin necesidad de requerir nuevos servicios. Este no es el caso de la mayoria de empresas que
no disponen de recursos propios ni planes de contingencia.

Digital Ocean

Las nubes publicas suelen proporcionar una interfaz web para controlar todas las instancias o
servicios que vas creando. Desde la interfaz, a golpe de click de raton puedes crear un servidor y tener
acceso en cuestion de pocos minutos.

Adicionalmente a esta interfaz web las nubes publicas suelen incluir un interfaz para programacion
via servicios REST. Emplearemos este modelo de trabajo que nos permite aunar el mundo de los
developers y de los sysadmin, otros términos relacionados con este mundo son: infraestructura como
codigo o devops. Al disponer de unos servicios REST también es habitual que se proporcionen
utilidades de linea de comandos para permitir realizar scripting sobre la infraestructura.

Digital Ocean desde linea de comandos con doctl

W En la documentacion de Digital Ocean [https://developers.digitalocean.com/
libraries/] estan recogidas distintas bibliotecas (libraries) para poder trabajar
contra el API desde los principales lenguajes de programacion. La interfaz
de linea de comandos para trabajar con Digital Ocean, doct1, se puede

instalar con Homebrew, también disponible para linux como LinuxBrew
[https://docs.brew.sh/Homebrew-on-Linux] y en Windows con WSL (Windows
Subsystem for Linux).


https://digitalocean.com
https://developers.digitalocean.com/libraries/
https://docs.brew.sh/Homebrew-on-Linux
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En el apartado de utilidades se detalla como instalar HomeBrew.

# Instalacion de doctl con homebrew
brew install doctl

También estan disponibles los binarios para windows, macos o linux en el repositorio de github
[https://github.com/digitalocean/doctl/releases/] y una imagen de Docker con la herramienta incluida.

# Instalacion de la imagen con doctl incluida
docker pull digitalocean/doctl:latest

Para trabajar con el comando doctl necesitaremos en un primer paso autenticarnos contra los
servidores de Digital Ocean. Para ello es necesario el uso de un token

# Token de Digital Ocean
# consultar: https://cloud.digitalocean.com/account/api/token
DO_API_TOKEN=xxx

# Informacidén de 1a cuenta
doctl account get -t $DO_API_TOKEN

# Autenticar
doctl auth init -t $DO_API_TOKEN

# Peticidn directa al API REST usando curl y jq para listar imagenes

curl -X GET --silent "https://api.digitalocean.com/v2/images?per_page=999" -H
"Authorization: Bearer $DO_API_TOKEN" | jq '.images[] | select(.regions[] |
contains("ams2")) | select(.slug != null) | select(.slug | contains("ubuntu"))’

# Crear droplet
doctl compute droplet create jitsi --size s-1vcpu-1gb --image ubuntu-18-04-x64 --region
ams3 @

# Listar los droplet disponibles
doctl compute droplet list

En el comando doctl compute droplet create se proporciona el tamafio de la méquina (--size), la
imagen a utilizar (--image), y la region (--region) que indica en que CPD se alojard la maquina.

Para listar las regiones disponibles tenemos el siguiente comando:


https://github.com/digitalocean/doctl/releases/
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# Listar regiones
doctl compute region list

Slug Name

nycl New York 1

sgp Singapore 1
lon1 London 1

nyc3 New York 3

ams3 Amsterdam 3
fral Frankfurt 1
tor1 Toronto 1

sfo2 San Francisco 2
blr1 Bangalore 1

Available
true

true

true

true

true @
true

true

true

true

@ Queda a elecciéon de cada uno escoger la region que crea mas conveniente. En el ejemplo anterior se

seleccion6 Amsterdam 3.

Tabla 1. Algunos precios de mdquinas mds sencillas en Digital Ocean (orientativo)

Clase Slug vCPUs

Standard s-lvcpu-1gh 1
Standard s-lvcpu-2gh 1
Standard s-lvcpu-3gbh 1

Trabajando con droplets

RAM

1GB
2GB
3GB

Disco

25 GB
50 GB
60 GB

Transferenc Coste

ia

1TB
2TB
3TB

mensual
$5

$10

$15

Se recoge una tabla con una serie de subcomandos para realizar con los droplets, a toda esta serie es
necesario anteponerle el comando doctl compute.

Tabla 2. Comandos asociados a doct1l compute

Comando
droplet 1list

droplet actions droplet_id

droplet-action reboot droplet_id

droplet-action shutdown droplet_id

droplet-action rename droplet_id --droplet-name

new_name

Descripcion

Listar los droplets disponibles. En la lista
aparecerad el identificador de cada droplet

(droplet_id).

Lista las acciones que se fueron realizando con
doctl sobre los droplets.

Reiniciar un droplet en concreto.

Apagar un droplet.

Renombrar un droplet.
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Comando Descripcion

droplet-action power-off droplet_id Power off un Droplet. El droplet tiene que estar en
estado power on. El mejor método para llevar a
cabo esto es desde linea de comandos para evitar
la pérdida de datos.

droplet-action power-on droplet_id Power on un Droplet.

Con doctl también podremos conectarnos un droplet sin la necesidad de conocer cual es su IP o
dominio, unicamente referenciando el identificador del droplet.

doctl compute ssh droplet_id

Hardening del servidor

Q Una vez tengamos nuestro droplet en funcionamiento es ALTAMENTE recomendable
realizar algunos ajustes de seguridad.

Entre las recomendaciones de seguridad recogemos:

* Minimizar la superficie de exposicion. Hacer uso de iptables, ufw, nftables, ... u otro cortafuegos
para exponer a internet unicamente los puertos que sean necesarios para el servicio que deseemos.

» Configurar SSH para no permitir login con usuario root. Crear un nuevo usuario y generar un par
de claves en local con ssh-keygen y copiar la clave publica al servidor con ssh-copy-id (Mejor
emplear claves ssh que contrasefias). Configurar el servidor SSH para no permitir el acceso por el
usuario root.

* Configurar fail2ban para mitigar los ataques por fuerza bruta.
* Configurar el puerto de SSH en un numero diferente, o configurar port knocking (traducido como

Golpeo de puertos).

La instalacion por defecto de fail2ban ya viene con una jail (jaula) para el servicio SSH:

# Instalacion de fail2lban
apt install fail2ban

Para una guia detallada sobre fortificacion de servidores GNU/Linux esta publicado el
(r) libro Hardening de servidores GNU/Linux [https://0xword.com/38-libro-hardening-servidores-
v linux.html] de la editorial OxWord [https://0xword.com/].


https://0xword.com/38-libro-hardening-servidores-linux.html
https://0xword.com/
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Contenedores

Docker

--= Docker [https://www.docker.com/] es una herramienta que permite automatizar
EEEER el despliegue de aplicaciones dentro de contenedores de software,
proporcionando una capa adicional de abstraccion y automatizacion de
virtualizacion de aplicaciones en multiples sistemas operativos. Aunque

inicialmente puede parecer una virtualizacién de una maquina en realidad

dO‘ ker su uso estd mas orientado a la virtualizacion de aplicaciones.

Instalacion de Docker

La instalacion que se sigue a continuacion se realiza sobre el droplet de Digital Ocean que creamos
anteriormente, y sobre un sistema operativo Ubuntu 18.04. En caso de otras distribuciones sera
necesario consultar el apartado de la documentacion de Docker Get Docker [https://docs.docker.com/get-
docker/].

# Actualizar APT
sudo apt update

# Requisitos para que APT use paquetes mediante HTTPS
sudo apt install apt-transport-https ca-certificates curl software-properties-common

# Ahadir la clave GPG del repositorio de Docker
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

# Afadir el repositorio de Docker a APT
sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu bionic stable"

# Actualizar APT nuevamente
sudo apt update

# Instalar desde repositorio de Docker y no desde el de Ubuntu
apt-cache policy docker-ce

# Instalar Docker
sudo apt install docker-ce

# Comprobar el estado del servicio
sudo systemctl status docker


https://www.docker.com/
https://docs.docker.com/get-docker/
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Comandos basicos

Para trabajar con docker lo mdas recomendable es utilizar la linea de comandos. Existen herramientas
graficas que facilitan el trabajo con docker. como por ejemplo Portainer [https://www.portainer.io/].

Ejemplos de comandos para trabajar con el cliente de docker:

# Descargar una imagen de docker, por ejemplo: asciidoctor/docker-asciidoctor:latest
# (imagen de asciidoctor con 1a que se construye esta guia)
docker pull asciidoctor/docker-asciidoctor:latest

# Lanzar un contenedor con terminal interactivo
docker run --name asciidoc -it -v ‘pwd‘:/documents/ --rm asciidoctor/docker-asciidoctor

# Listar las imagenes del equipo
docker images

# Listar todos los contenedores (en funcionamiento y parados)
docker ps -a

Dada la gran popularidad de Docker, junto con el crecimiento del trabajo en la nube, existen multitud
de herramientas para trabajar conjuntamente con Docker:

* Lando [https:/github.com/lando/lando], es un entorno de desarrollo basado en Docker, que automatiza
las tareas para el trabajo en entornos LAMP con Drupal, Backdrop, Joomla, Laravel, wordpress, ...
Integrando servicios adicionales como: mailhog, solr, tomcat, phpmyadmin, varnish, ...

* Dry [https://moncho.github.io/dry/], es un gestor de Docker por linea de comandos interactiva mas
visual y usable que la herramienta de Docker cli.

* Docker con Vagrant [https://www.vagrantup.com/docs/providers/docker/basics.html], un proveedor de
Docker para Vagrant.

Podman

Podman [https://podman.io/], 0 Pod Manager, es un motor de contenedores,
que no precisa de un proceso demonio, que permite la gestion, desarrollo y
ejecucion de contenedores OCI sobre sistemas GNU/Linux. Los contenedores
pueden ejecutarse como root o en modo usuario. Podman se presenta como
una alternativa a Docker, y tanto es asi que puede crearse un alias y
emplear las mismas opciones del cliente docker: alias docker=podman



https://www.portainer.io/
https://github.com/lando/lando
https://moncho.github.io/dry/
https://www.vagrantup.com/docs/providers/docker/basics.html
https://podman.io/
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Escritorios remotos

Una de las herramientas imprescindibles en el teletrabajo son las herramientas que nos permiten
controlar un equipo a distancia. Dentro de este grupo encontramos el protocolo RDP y su cliente de
escritorio remoto de windows. Como alternativas se tratardn otras alternativas para los distintos
sistemas, tanto soluciones de servidor como clientes para el equipo que se conecta en remoto.

NoMachine

NoMachine [https://www.nomachine.com/] esta disponible para Windows,
MacOS, GNU/Linux, i0OS, Android y equipos ARM (Raspberry Pi, BeagleBone
0 Radxa Rock). Aunque inicialmente fue un producto centrado en
GNU/Linux y los sistemas XWindows, ahora funciona en multiples entornos.

NoMachine es free para uso personal y permite su instalacion para realizar multiples
A tareas de uso doméstico, acceso a equipos de familiares, ... NoMachine NO es 100%

software libre y deberias consultar su apartado de preguntas frecuentes

[https://www.nomachine.com/faq] en funcién del uso de la herramienta.

(Por qué se habla de NoMachine en esta guia?

NoMachine ofrece productos de servidor NX comerciales y software cliente gratuito para Windows,
Linux, Mac OS Xy Solaris. Proporciona el nucleo la tecnologia NX y bibliotecas de software bajo la
Licencia Publica General de GNU (GPL), que hace posible que otras a desarrollar sus propios servidores
NX. FreeNX [https://wiki.archlinux.org/index.php/FreeNX] es una implementacion GPL de un servidor NX,
construido en la cima de las bibliotecas del nucleo de NX.

NoMachine puede usarse esporadicamente en tu equipo del trabajo, y también para uso privado, si se
trata de una administracion esporadica. Literalmente se recoge en su apartado de preguntas
frecuentes: Sporadic remote administration of a computer at work.

Su buen rendimiento en redes lentas hacen de NoMchine una alternativa en determinadas ocasiones.
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NoMachine - VPN =

Display settings NOMACHINE
Display
- +
Quality Q
| | | | | |
- +
Resolution | . | : | O
640x480 1024x768 1600x900 1920x1080
~ Use custom resolution W H Monitor n
[&f Match the client resolution upon connecting
QOptions
~ Disable network-adaptive display quality ~ Disable client side image post-processing
~ Disable multi-pass display encoding | Disable client side hardware decoding
~ Disable frame buffering on decoding  Request a specific frame rate 30 FPS -

Figura 1. Configuracion de la calidad y resolucion

Remmina

Remmina es un cliente multiprotocolo que permite la conexidn a escritorios
remotos. Su licencia es GPLv2. Entre los protocolos soportados incluye RDP,
VNG, SPICE, NX, XDMCP, SSH y EXEC. Estd escrito en GTK, pero ya esta en
marcha un desarrollo en QT. Esta disponible para las principales
distribuciones de GNU/Linux a través de sus gestores de software, y en Snap
y Flatpak.

Su instalacion se divide en el paquete con la interfaz de cliente (remmina) y los paquetes con los
plugins con cada uno de los protocolos soportados (remmina-plugin-spice, remmina-plugin-vnc,
remmina-plugin-exec, remmina-plugin-rdp, remmina-plugin-nx,...). E1 cddigo fuente esta disponible en
Github [https://github.com/FreeRDP/Remmina] y Gitlab [https:/gitlab.com/Remmina/Remmina].

Es una de las alternativas cliente mas utilizada para conectarse a escritorios remotos windows, junto
con rdesktop [https://www.rdesktop.org/].
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Escritorios remotos

+ RDP =

MName = Gro

Total 1 item.

Profile

Group

Protocol

Pre Command

Post Command

Basic | Advanced
Server

Identity file

User name
User password

Resolution

Quality

Startup program

Remote Desktop Preference [}

Quick Connect

B MX - NX Technology
+' RDP - Remote Desktop Protocol
{5) SFTP - Secure File Transfer
| aA SPICE - Simple Protocol for Independent Computing Ervironments
SSH Tunne|
' @ 55H - Secure Shell
T WNC - virtual Metwork Computing

oy & XDMCP - X Remote Session

© Use window size

Custom  640x480 -
Poor (fastest) e
. v.

Cancel Sawve as Default Save Connect Sawe and Connect

Figura 2. Pantallazo de las opciones de configuracion de Remmina

En Ubuntu cuenta con un PPA propio para instalar las ultimas versiones disponibles:

sudo apt-add-repository ppa:remmina-ppa-team/remmina-next
sudo apt update
sudo apt install remmina remmina-plugin-rdp remmina-plugin-secret
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Almacenamiento de ficheros en la nube

Rclone

Rclone [https://rclone.org/] es una utilidad de linea de comandos que permite
sincronizar ficheros y directorios desde los principales sistemas de
almacenamiento en la nube: Dropbox, Google Drive, OneDrive, NextCloud,
Webdav, FTP, Amazon S3, DigitalOcean Spaces, ...

Las herramientas personales mas utilizadas como Dropbox, Google Drive o OneDrive, cuentan con
clientes de escritorio que permiten sincronizar los ficheros de trabajo en un directorio que se
configure. En el caso de escritorios GNU/Linux no siempre existen clientes para todas estas

herramientas pero con Rclone disponemos de una herramienta que se puede configurar con multiples
cuentas y trabajar con distintas soluciones. Rclone seria la navaja suiza para trabajar con las distintas

soluciones que trabajan con ficheros en la nube.

Rclone GUI

Rclone GUI es una de las opciones que viene con rclone para proporcionar una interfaz grafica, via
web, para rclone. Implementada con reactjs [https://es.reactjs.org/] y bajo licencia MIT. Desde la interfaz
tendremos disponibles los distintos remotes que tenemos configurados con rclone.

A Las funcionalidades aun estan en fase experimental.
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¢ RCLONE = Dashboard
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Figura 3. Rclone browser en funcionamiento

Size

4.06 MB

1.41 MB

Modified

20/3/2018

S/22018

Ti22018

a2/2018

Pl

£ Senings
More ~
Actions
o o
a o
4

Para lanzar la interfaz grafica executamos la siguiente instruccion desde linea de comandos.

rclone rcd --rc-web-gui --rc-user=username --rc-pass=xxx --rc-web-gui-update

RcloneBrowser

Otra alternativa para disponer de una interfaz grafica para rclone es RcloneBrowser [https://github.com/
kapitainsky/RcloneBrowser]. Estd disponible en formato AppIlmage, exe y dmg para los sistemas operativos
macOS, GNU/Linux, BSD y Windows, en el apartado de releases de Github [https:/github.com/kapitainsky/

RcloneBrowser/releases].
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Rclone Browser
File Help
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. onedrive

Figura 4. Remote configurado en rclone browser
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2015-03-16 14:24:16

Figura 5. Navegando por los ficheros de un remote

Puede automatizarse su descarga con los siguientes comandos:

wget -c https://github.com/kapitainsky/RcloneBrowser/releases/download/1.8.0/rclone-
browser-1.8.0-a0b66c6-1inux-1386.AppImage

chmod +x rclone-browser-1.8.0-a@bb6c6-1inux-x86_64.AppImage

15
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IDE y editores de codigo

La herramienta principal de un desarrollador es el editor y cuantas mas funcionalidades tenga
llegamos a hablar de un Entorno de Desarrolo Integrado (IDE). La eleccion del editor es una cuestion
muy subjetiva, en mi opinidn, que debe ir ligada a una relacion comodidad / productividad. Cada uno
elige el editor con el que se encuentre mas comodo. No es menos cierto que en ciertas empresas se
obligue a la utilizacion de determinadas herramientas por cuestiones de pago de licencias,
homogeneizar los puestos de trabajo y otras razones de tipo organizativo.

Para el trabajo en remoto es posible trabajar con las mismas herramientas empleando un Escritorio
Remoto y conectandose al equipo del trabajo. Se recopilan a continuacion una serie de editores con
funcionalidades adaptadas para el trabajo en remoto.

Atom

Atom [https://atom.io/] es un editor multiplataforma (disponible para Macos,
Windows y GNU/Linux) bajo licencia MIT desarrollado por Github. Tiene en
comun con Visual Studio Code que ambos estan desarrollados con Electron
[https://www.electronjs.org/], un framework de codigo abierto para desarrollar
aplicaciones de escritorio multiplataforma con javascript, html y css.

Al estar desarrollado por Github cuenta con funcionalidades incorporadas para trabajar con gity
github.

Paquetes para teletrabajo

Dentro de los multiples paquetes se indican a continuacion los que pueden ser de utilidad en el
teletrabajo. Para gestionar la instalacidon de paquetes con Atom puede hacerse desde el propio editor o
empleando el comando desde consola apm (Atom Package Manager).

16
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E[\H‘.f itogarkam]-[~]-[o]

apm

apm - Atom Package Manager powered by https://atom.1io

mmand>

Run “apm help mmand>" to see the more details about a specific command.

Figura 6. Pantallazo de la ejecucion de apm

Extension Descripcion

Teletype Paquete que permite a los desarrolladores compartir sus espacios de trabajo
[https://teletype.atom.io/] con los miembros del equipo y trabajar colaborativamente en tiempo real.

Instalacion: apm install teletype

Visual Studio Code

Visual Studio Code [https://code.visualstudio.com/] es un editor de codigo de
Microsoft bajo licencia MIT. Esta disponible para Windows, macOS y
GNU/Linux. Esta desarrollado en Electron y viene con soporte incluido para
JavaScript, TypeScript y Node.js. La posibilidad de ampliar sus
funcionalidades mediante extensiones hacen que no esté limitado al
ecosistema Javascript y tenga soporte para otros lenguajes (C++, C#, Java,
Python, PHP, Go).

(r) Esta guia se desarrolla con Visual Studio Code y extensiones para AsciiDoctor
- (AsciiDoc, Paste Image, GitLens, ...).

En el apartado de descargas de la pagina de Visual Studio Code se encuentran paquetes para los
sistemas Windows, Macos y GNU/Linux. Dentro de los distintos sistemas de paqueteria de las
distribuciones GNU/Linux tenemos paquetes DEB (Debian y Ubuntu) y RPM (Red Hat, Fedora y Open
Suse). También esta disponible para su instalacion via Snap.

En el apartado de utilidades se detalla como instalar Snap.
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Instalacion via Snap

snap install code

Instalacion de extensiones

La instalacion de extensiones en Visual Studio Code se puede realizar desde el icono de extensiones de
la barra lateral de actividad de VS Code (Activity Bar), o pulsando las teclas Ct r | +Shi f t +X. Al
desplegar el panel dispondremos de un cuadro de busqueda de las extensiones deseadas. También se
pueden buscar las extensiones desde Visual Studio Code MarketPlace [https://marketplace.visualstudio.com/
VSCode].

File Edit Selection View Go Run Terminal

EXTEMNS

Search Extensions in Market

“~ ENABLED 57

wd W A< R Rl iy MMl P I laas

Red Hat go3

Live Share 1.0.2048
Real-time collaborative develo...
Microsoft £5%

L
"ive Share Audio 0.1.84

Adds audio calling capabilities ...
Microsoft £o%

e

Live Share Chat o

Chat with your team while you...
Arjun Attam

Figura 7. Icono de las extensiones en VS Code

En el MarketPlace de extensiones indican otra forma alternativa de instalar las extensiones. Por
ejemplo, para instalar la extension para utilizar ngrok: Ct r | +P, pegamos el siguiente comando ext
install joaompinto.asciidoctor-vscode y pulsamos enter.

Extensiones para teletrabajo

En este apartado recopilaremos las principales extensiones para Visual Studio Code que facilitaran el
trabajo en remoto.
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Extension Descripcion

Remote Development Conjunto de extensiones que permiten el trabajo en una maquina remota
[https://marketplace.visualst via SSH, el trabajo dentro de un contenedor Docker o hacer uso de Windows
udio.com/items? Subsystem Linux para trabajar contra una maquina windows. Este pack se
itemName=ms-vscode- compone de las extensiones: Remote - SSH [https://aka.ms/vscode-remote/
remote.vscode-remote- download/ssh], Remote - Containers [https://aka.ms/vscode-remote/download/

tensi k

extensionpack] containers] y Remote - WSL [https://aka.ms/vscode-remote/download/wsl].
Instalacion: Ct r | +P ext install ms-vscode-remote.vscode-remote-
extensionpack

LiveShare Conjunto de extensiones que permite compartir tu espacio de trabajo con

[https://marketplace.visualst otros compafieros. Entre sus funcionalidades destacan la posibilidad de

udio.com/items? compartir instancias del terminal, llamadas de voz, realizar comentarios en

ltemName=MS- el cédigo, ... Ideal para metodologias que hacen uso del trabajo en parejas

vsliveshare.vsliveshare] (aunque se encuentren en remoto). Para mas informacién consultar la

pagina de Visual Studio Live Share [https://visualstudio.microsoft.com/services/live-
share/].

Instalacion: Ctr | +P ext install MS-vsliveshare.vsliveshare-pack

GitLens Extension que afiade mds funcionalidades para trabajar codigo en
[https://marketplace.visualst repositorios Git. Mas informacion en la pagina de GitLens
udio.com/items? [https://gitlens.amod.io/].

itemName:eamodio.gitlens]
Instalacion: Ct r | +P ext install eamodio.gitlens

ActivityWatch Extension que se integra con ActivityWatch [https://activitywatch.net/] para
[https://github.com/ realizar el seguimiento del trabajo en el editor.

ActivityWatch/aw-watcher-

vscode] Instalacion: Ct r | +P ext install activitywatch.aw-watcher-vscode

En entornos windows es posible instalar un servidor SSH. Consultar la documentacion de Microsoft
[https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse] para mas
informacion.

19


https://marketplace.visualstudio.com/items?itemName=ms-vscode-remote.vscode-remote-extensionpack
https://aka.ms/vscode-remote/download/ssh
https://aka.ms/vscode-remote/download/containers
https://aka.ms/vscode-remote/download/wsl
https://marketplace.visualstudio.com/items?itemName=MS-vsliveshare.vsliveshare
https://visualstudio.microsoft.com/services/live-share/
https://marketplace.visualstudio.com/items?itemName=eamodio.gitlens
https://gitlens.amod.io/
https://github.com/ActivityWatch/aw-watcher-vscode
https://activitywatch.net/
https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse

Sistemas de Control de Versiones

Sistemas de Control de Versiones

El control de versiones en los proyectos software es fundamental. Seguramente ya estés usando un
sistema de control de versiones, ya sea subversion, git u otros. Si el sistema a emplear en la
organizacidn viene determinado por la propia empresa poco podemos hacer.

A continuacién hablaremos de soluciones basadas en Git, un software de control de versiones
distribuido y que nos permite trabajar con distintas configuraciones de nuestro entorno. Podremos
trabajar en nuestro equipo con Git y enviar los cambios a un sistema de control de versiones
centralizado como subversion.

Visual Studio Code viene con integracion con git [https:/code.visualstudio.com/docs/editor/

r . . . .
O versioncontrol]. Sus funcionalidades que pueden ser ampliadas usando extensiones
- .
como GitLens [https://marketplace.visualstudio.com/items?itemName=eamodio.gitlens].

RabbitVCS, cliente grafico para Subversion y Git

sudo add-apt-repository ppa:rabbitvcs/ppa
sudo apt update

# for the Nautilus
sudo apt install rabbitvecs-nautilus3

# for the Thunar extensions
sudo apt install rabbitvecs-thunar

# for the GEdit extension
sudo apt install rabbitvcs-gedit

# for the command line launchers
sudo apt install rabbitves-cli
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Gitea

Gitea [https:/gitea.io/], Git with a cup of tea, es una solucion de alojamiento de
codigo escrita en lenguaje Go [https://golang.org/] y bajo licencia MIT. Gitea es
un fork de links:https://gogs.io/[Googs]. En otras palabras, un software para
disponer de un Github propio.

Gitea proporciona una serie de caracteristicas adicionales a las de un simple repositorio git. Si lo unico
que se necesita es versionar los ficheros de un proyecto podemos limitarnos a configurar git en un
servidor [https://git-scm.com/book/es/v2/Git-en-el-Servidor-Configurando-Git-en-un-servidor]. Por el contrario, si
estamos buscando una solucion de alojamiento git del estilo de Github, Gitlab o Bitbucket, y queremos
tener todo alojado en nuestros servidores, Gitea nos proporciona ese servicio. Uno de los eslogan de la
pagina de inicio de Gitea es: "Gitea has low minimal requirements and can run on an inexpensive
Raspberry Pi.", 1o que da una medida de los pocos requisitos hardware necesarios para lanzar el
servicio.

Las soluciones de alojamiento git: github [https:/github.com/], gitlab [https:/gitlab.com/] y
bitbucket [https://bitbucket.org/], también permiten repositorios privados. Si tu

o organizacion no impone ninguna limitacion sobre donde alojar el codigo, y la
legislacion tampoco establece ninguna restriccion pueden ser servicios muy utiles.
Recuerda: «Cuando un producto es gratis, el producto eres til.».

En la propia documentacion del proyecto [https://docs.gitea.io/en-us/] se recogen distintas métodos de
instalacion. A continuacién nos centramos en la instalacion con Docker [https://docs.gitea.io/en-us/install-
with-docker/]. Los requisitos para la instalacidon de Gitea con docker son tener docker instalado y
configurado y la herramienta de linea de comandos Docker Compose [https://docs.docker.com/compose/].

La instalacion mas simple requiere crear un directorio con nombre gitea que serd donde se guarden
nuestros datos. En el directorio que contiene la carpeta gitea se crea el fichero docker-compose.yml,
cuyo contenido se detalla a continuacion, y que se puede descargar [https://vifito.gitlab.io/remote-developer-
guide/files/gitea/docker-compose.yml] desde el repositorio de esta guia.

(r) Otras configuraciones avanzadas pueden requerir el uso de base de datos MySQL,
- PostgreSQL, ... que se detallan en la documentacion oficial.

21


https://gitea.io/
https://golang.org/
https://git-scm.com/book/es/v2/Git-en-el-Servidor-Configurando-Git-en-un-servidor
https://git-scm.com/book/es/v2/Git-en-el-Servidor-Configurando-Git-en-un-servidor
https://github.com/
https://gitlab.com/
https://bitbucket.org/
https://docs.gitea.io/en-us/
https://docs.gitea.io/en-us/install-with-docker/
https://docs.docker.com/compose/
https://vifito.gitlab.io/remote-developer-guide/files/gitea/docker-compose.yml

Sistemas de Control de Versiones
Fichero docker-compose.yml para lanzar Gitea

version: "2"

networks:
gitea:
external: false

services:
Server:
image: gitea/gitea:latest
environment:
- USER_UID=1000
- USER_GID=1000
restart: always
networks:
- gitea
volumes:
- ./gitea:/data
- /etc/timezone:/etc/timezone:ro
- /etc/localtime:/etc/localtime:ro
ports:
- "3000:3000"
- "222:22"

Para lanzar el contenedor con Gitea ejecutamos la siguiente sentencia:

# Para lanzar el contenedor con gitea
docker-compose up

Una vez lanzado el contenedor estard disponible el puerto 222 para acceso por SSHy poder trabajar con
git. En localhost:3000 tendremos la interfaz web, un disefio muy similar al que utiliza Github.
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Java en remoto

Este apartado trata de recopilar informacion relacionada con el desarrollo en Java y la necesidad de
conectividad con los servicios de la organizacion en remoto. Si la conectividad se realiza a través de
una VPN es posible que el entorno de trabajo funcione sin ningun cambio, de igual modo al trabajo que
se realizaba en el puesto de la organizacion. Posibles problemas seran derivados de rutas y
conectividad.

Configurar ProxySocks

Maven [https:/maven.apache.org/] es una de las herramientas de gestion de dependencias y construccion
de codigo Java mds utilizadas. Las organizaciones suelen contar con accesos restringidos a
determinados recursos que requieren que determinadas aplicaciones se conecten a través de un

Proxy.

En el caso de trabajar con la herramienta maven pueden aparecer problemas de conectividad al
intentar conectarnos a repositorios remotos para descargar las dependencias requeridas. Para ello
podemos indicar a Maven que use un proxy para conectarse.

# Solucidén 1: crear variable de contorno
export MAVEN_OPTS="-DsocksProxyHost=127.0.0.1 -DsocksProxyPort=1337"

# Executar con parametros
mvn -U clean install -DsocksProxyHost=127.0.0.1 -DsocksProxyPort=1337

Esta misma configuracion puede emplearse a la hora de lanzar aplicaciones java empaquetadas como
un artefacto JAR. A continuacion se muestra un ejemplo de uso:

java -Dhttp.proxyHost=1ocalhost -Dhttp.proxyPort=3128 -Dhttps.proxyHost=1ocalhost -
Dhttps.proxyPort=3128 -jar my-application.war

Documentacion oficial de Java: docs.oracle.com/javase/8/docs/technotes/guides/net/proxies.html
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Clientes de base de datos

Existen infinidad de clientes para trabajar con base de datos. El objetivo de este apartado es
documentar las herramientas para trabajar con base de datos en entornos de teletrabalo.

DBCli

Bajo el paraguas de DBCli [https://www.dbcli.com/] se recogen varios clientes de base de datos de linea de
comandos, entre ellos:

» pgcli [https://www.pgcli.com/], cliente para Postgres.

» mycli [https://www.mycli.net/], cliente para MySQL.

» mssql-cli [https:/github.com/dbcli/mssql-cli], cliente para SQL Server.
mssql-cli
Para instalar mssql-cli se puede emplear PIP.

En el apartado de utilidades se detalla como instalar PIP.

python -m pip install mssql-cli

Beekeeper

Beekeeper Studio [https://www.beekeeperstudio.io/] es una herramienta desarrollada en Electron para
consultar y gestionar bases de datos, como MySQL, Postgres, SQLite o SQL Server.

wget --quiet -0 - https://bintray.com/user/downloadSubjectPublicKey?username=bintray \
| sudo apt-key add -

echo "deb https://d1l.bintray.com/beekeeper-studio/releases disco main" \
| sudo tee /etc/apt/sources.list.d/beekeeper-studio.list

sudo apt install beekeeper-studio

DBeaver
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DBeaver Community [https://dbeaver.io/] es un cliente de base de datos
universal, bajo licencia Apache Software License (ASL). Es una herramienta
tanto para desarrolladores como administradores de base de datos. Cuenta
con una version Enterprise con funcionalidades adicionales.

DBeaver tiene un apartado de configuracion avanzada [https://github.com/dbeaver/dbeaver/wiki/Database-
Connections] en las conexiones que permite conectarse a través de tuneles SSH.

| DEeaver 7.0.3
_: File Edit MNavigate Search SQLEditor Database Window Help
iy Py OODORI@ A~idv!

< Connect to database
f® Database Navigator 22 | [ Projects

¢~

' SQL Server Connection Settings ﬁ_\ Microsoft*
o
JS SQL Server / SQL Server connection settings &L

SQL Server

Main Driver proj

Use 55H Tunnel Profile: h &
Ll carinme / L
Properties for General €
Network Profiles - - 3
b R
ES0LIOE - == SSH Tunnel | Prosy
+ DBeaver Settings
[ Neworkprories | ke
Project Natures Sauings
Project References Host/1p: Port: | 22 -+
Refactoring History
User Name: tomas
Authentication Mathed: | Publickey =
Private Key: fhomefomas/ sshiid_rsa | ]
L fl
[ Proj | v | Passphrase 3 save Password

Figura 9. Pantallazo de la configuracion de la conexion a través de SSH

Otros clientes de base de datos

* Azure Data Studio, github.com/microsoft/azuredatastudio

* SQuierreL SQL, squirrel-sgl.sourceforge.net/
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Sistemas de Videoconferencia y Mensajeria

Para poder coordinar el trabajo o relacionarse con un cliente siempre podemos echar mano del correo
electronico. Pero cuando necesitamos profundizar en determinados cuestiones, sin perder excesivo
tiempo, es necesario hablar cara a cara. Para estas situaciones tenemos disponibles muchas
tecnologias como Skype, Microsoft Teams, Zoom, ... Estas soluciones, con multiples funcionalidades
adicionales, siempre estan bajo una sombra de sospecha de utilizacion de los datos de los usuarios
como contraprestacion.

Si deseamos disponer de una solucion en la que nosotros tengamos el control podemos instalar nuestro
propio sistema de videoconferencia.

Jitsi Meet

Jitsi Meet [https://jitsi.org/jitsi-meet/] es un software de videoconferencia de
codigo abierto, bajo licencia Apache License 2.0, que hace uso de WebRTC
[https://webrtc.org/] para establecer la comunicacion en tiempo real. El cliente
de Jitsi Meet funciona directamente en el navegador, sin la necesidad de
instalar software adicional, aunque también cuenta con aplicaciones
nativas para iOS, Android o Electron.

Instalacion jitsi meet

La instalacion del servidor de Jitsi en sabores Debian de GNU/Linux es sencilla. Basdndonos en el tipo
de servidor que preparamos en el capitulo sobre Digital Ocean la instalacion sobre un servidor Ubuntu
Server seria la siguiente:

sudo wget -q0 - https://download.jitsi.org/jitsi-key.gpg.key | apt-key add -
sudo sh -c "echo 'deb https://download.jitsi.org stable/' >
/etc/apt/sources.list.d/jitsi-stable.list"

sudo apt-get -y update

sudo apt-get -y install jitsi-meet

En el paso de la instalacion del paquete jitsi-meet con apt se nos preguntara por un nombre de
dominio FQDN [https://es.wikipedia.org/wiki/FQDN]. Para el correcto funcionamiento de Jitsi es necesario
un nombre de dominio FQDN y trabajar sobre HTTPS. El instalador da la opcion de generar un
certificado autofirmado o emplear uno que ya tengamos. Si deseamos hacer uso de Let’s Encrypt
[https:/Nletsencrypt.org/es/] seleccionamos la opcion de certificado autofirmado y posteriormente
podremos ejecutar un script que automatiza el proceso de peticion a Let’s Encrypt.

Sino deseamos exponer a internet el servidor podremos hacer uso del sistema de videoconferencia
dentro de la VPN corporativa. Para la resolucién de nombres puede hacerse uso de un DNS interno o
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incluir en todos los equipos la entrada en el fichero /etc/hosts.

En el caso de trabajar en el servidor con un certificado autofirmado las aplicaciones
moviles no funcionaran debido a las restricciones que tienen de no aceptar estos
certificados.

Para completar la instalacion de Jitsi Meet podemos ejecutar el script para generar el certificado
asociado al nombre de dominio que proporcionamos en el proceso de instalacion.

sudo /usr/share/jitsi-meet/scripts/install-letsencrypt-cert.sh

Uso de Jitsi Meet

Para crear una videoconferencia basta con ir al dominio de nuestro servidor y nos aparecera un
campo para establecer el nombre de la sala. Nos permite establecer una contrasefia a acceder a la sala
y proporciona un enlace para compartir con el acceso a la misma.

Jitsl Meat - Googhe Chrams

Remole Developar Guide

Figura 10. Pantallazo de Jitsi Meet en funcionamiento
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La versatibilidad del Jitsi estd en la posibilidad de entablar una videoconferencia con el unico requisito
de disponer de un navegador web que soporte WebRTC. También estdn disponibles aplicaciones de
escritorio como Jitsi Meet Electron [https://github.com/jitsi/jitsi-meet-electron], que en la practica no deja de
ser un navegador chrome embebido en una aplicacion con el uso de Electron [https://www.electronjs.org/]

Jitsi Meet - - O

sala-conferencia GO

! video.c
Today at 6:04 PM Today at 6:03 PM
a few seconds a few seconds

Figura 11. Aplicacion de electron para Jitsi Meet

Securizando Jitsi Meet

Para securizar Jitsi y requerir autenticacion a los asistentes es preciso realizar unas configuraciones
adicionales.

Instalar jigasi, una aplicacion que permite la autenticacion en Jitsi-meet.
sudo apt-get install jigasi -y

Durante la instalacion se requerird una cuenta SIP y una contrasefia asociada a la cuenta. Editar el
fichero de configuracion de prosody en /etc/prosody/conf.avail/DOMINIO.cfg.lua. Localizar en el virtual
host asociado al hostname y cambiar las opciones de autenticacion a "internal_plain".

VirtualHost "DOMINIO"
authentication = "internal_plain"

En la configuracion de jicofo se necesita especificar una configuracion adicional. Afiadir el dominio
con el siguiente comando:
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cat "org.jitsi.jicofo.auth.URL=XMPP:DOMINIO" >> /etc/jitsi/jicofo/sip-
communicator.properties

Crear un usuario usando prosodyctl. Este comando crea usuarios con permiso para iniciar sesion en
Jitsi-meet.

sudo prosodyctl register USERNAME DOMINIO PASSWORD

Para finalizar reiniciar los servicios asociados y al entrar de nuevo por el navegador se requieren
credenciales.

Contrasefia necesario

Vifito@

Figura 12. Solicitud de credenciales en Jitsi Meet

Together, servicio de Jitsi en Brave

Brave es un navegador que se centra en la privacidad de las personas e integraron el servicio de Jitsi
en su navegador.

Para instalar el navegador Brave en distribuciones derivadas de Debian seguir los siguientes pasos:
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# Instalar repositorio
curl -s https://brave-browser-apt-release.s3.brave.com/brave-core.asc | sudo apt-key
--keyring /etc/apt/trusted.gpg.d/brave-browser-release.gpg add -

echo "deb [arch=amd64] https://brave-browser-apt-release.s3.brave.com/ stable main" |
sudo tee /etc/apt/sources.list.d/brave-browser-release.list

sudo apt update

sudo apt install brave-browser

J Brave Together ® x =+ - 0O X

d C @[ @& together.brave.com = O A =

Camera and microphone allowed

This page is accessing your camera and

microphone.

@ Continue allowing https:/together.brave.com
to access your camera and microphone

@] Always block camera and microphone access

Microphone: ‘ ‘

Camera: ‘ ‘

This page may need to be reloaded before the new

settings take effect.

Figura 13. Navegador Brave y su servicio Together

En la comunidad de Brave estd disponible una seccion sobre Together [https://community.brave.com/t/
about-the-brave-together-category/129628].

Otras alternativas

Rocket Chat [https://github.com/RocketChat/Rocket.Chat]

Apache OpenMeetings [https://openmeetings.apache.org/]
» openVidu [https://openvidu.io/]
» Servidor de aplicaciones SIP/WebRTC SylkServer [https://sylkserver.com/]

* Servidor Media WebRTC Kurento [https://www.kurento.org/]
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* Framework de comunicaciones Telepathy [https://telepathy.freedesktop.org/] y cliente de mensajeria
Empathy [https://wiki.gnome.org/Apps/Empathy].
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Utilidades

Productividad en el escritorio

Se recogen a continuacion una serie de herramientas y técnicas para ser mds productivo en un
ambiente de teletrabajo.

Técnica Pomodoro

La procastinacion puede ser un problema en un entorno de teletrabajo. Por ello podemos ayudarnos
de la técnica pomodoro que permite administrar el tiempo mas eficientemente.

La Técnica Pomodoro es un método para mejorar la administracion del
tiempo dedicado a una actividad. Fue desarrollado por Francesco Cirillo a
finales de la década de 1980. Para ello se usa un temporizador para dividir
el tiempo en intervalos indivisibles, llamados pomodoros, de 25 minutos de
actividad, seguidos de 5 minutos de descanso, con pausas mds largas cada
cuatro pomodoros.

La mecdnica bdsica puede resumirse en los siguientes pasos:

* Decidir la tarea o actividad a realizar

* Poner el temporizador

» Trabajar en la tarea de manera intensiva hasta que el temporizador suene
* Hacer una marca para anotar qué pomodoro se ha completado

* Tomar una pausa breve

* Cada cuatro pomodoros, tomar una pausa mas larga

El nombre de pomodoro, del italiano "Tomate", viene de la forma de tomate del clasico reloj de cocina
que uso el creador de la técnica, el italiano Francesco Cirillo, cuando era un estudiante universitario.

En lugar de emplear un reloj de cocina existen multiples aplicaciones que "implementan" la técnica de
pomodoro y vienen con gestion de tareas y temporizadores para los pomodoros y descansos.

Super Productivy
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Super Productivity [https:/super-productivity.com/], es una herramienta open
source disefiada para programadores y disefiadores, disponible para
GNU/Linux, MacOS y windows, bajo licencia MIT. Permite organizar los
datos (notas, ficheros adjuntos, marcadores, ...) en proyectos y tiene
integracion con las_issues de Jira (Attlasian) [https://www.atlassian.com/es/

software/jira].

El software puede descargarse desde el apartado de releases en Github [https://github.com/johannesjo/super-
productivity/releases]. Cuenta con paquetes .deb (Debian/Ubuntu), .dmg (MacOS), .exe (Windows), version
para Snap y empaquetado como Applmage (en su version 5.0.15 del 29/04/2020 tiene un tamario de

76.9 MB). La aplicacion también esta disponible en su version Web App [https://app.super-productivity.com/]
almacenando la informacion en el navegador utilizando los APIs de web storage de HTMLS5.

Instalacion via Snap

sudo snap install superproductivity

Super Productivity - ° 8

‘@ Today = Today + % o

(U Programado _ _ _

~2am() - 2m() CT} hora -/25...
SN - X @ Tarea
Capitulo de técnica pomodoro programada
i=  Super Productivity -/ 25m
i itori Notas A
= Administrar proye.. Capitulo de escritorios remotos D
+  Crear proyecto Envio de ficheros grandes
Etiquetas o Tareas completadas P
Actualmente no hay tareas adjunto
completadas.
xo™ Repetir

«w FIN DE DIA

[5] Ajustes

Figura 14. Pantallazo de SuperProductivity en funcionamiento
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Pomotroid

Pomotroid [https:/splode.github.io/pomotroid/] es un software disponible para
GNU/Linux, Macos y Windows, bajo licencia MIT, que permite disponer de

18:-272 un temporizador con la cuenta atras siguiendo la técnica Pomodoro. Tiene
o una interfaz simple, configurable y muy visual con el temporizador para los
pomodoros.

Tir‘l'l [}

SNi29

SHORT BREAK

Figura 15. Pantallazos de pomotroid
Pomotroid estd disponible en el apartado de releases de Github [https://github.com/Splode/pomotroid/

releases], y también con Homebrew, Snap, ...

snap install pomotroid

pomo.sh, un pomodoro en Bash

Soluciones como Super Productivity o Pomotroid son muy simples, a la par visuales. Como handicap de
estas aplicaciones indicar que, para la funcionalidad que proporcionan, su tamafio es
desproporcionado. El hecho de estar desarrolladas en Electron les implica el lastre de un peso
excesivo. Por contra Electron simplifica su desarrollo multiplataforma.

pomo.sh [https://github.com/jsspencer/pomo] es un simple temporizador escrito en un script en bash (8KB)
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con dependencias minimas. Fue disefiado para un uso facil desde linea de comandos, lo que implica
disponer de un entorno con bash. En el caso de windows puedes utilizar el script con WSL
[https://docs.microsoft.com/es-es/windows/wsl/install-win10], 0 en versiones anteriores a windows 10 puede
usarse Cygwin [https://cygwin.com/index.html].

Uso de pomo.sh

# Clonar repositorio para descargar el script
git clone https://github.com/jsspencer/pomo.git && cd pomo

# Empezar un pomodoro
pomo.sh start

# Ver tiempo restante
pomo.sh clock

# Lanzar una notificacidn del sistema
pomo.sh notify &

# Otros parametros para el script
# pomo.sh [-h] [ stop | pause | restart | usage ]

ActivityWatch

ActivityWatch [https:/activitywatch.net/] es una aplicaciéon que hace un
seguimiento automatico del trabajo que se realiza en tus dispositivos. Sin
necesidad de indicar cudl es el trabajo que se estd realizando ActivityWatch
monitorizara las aplicaciones que tengamos abiertas y controlara si
estamos, o0 no, tecleando o trabajando con el ratdn.

ActivityWatch cuenta con extensiones para los principales IDE y editores (VS Code, Jetbrains o Atom).
Con estas extensiones ActivityWatch puede monitorizar en cuales ficheros estamos trabajando para
tener un informe detallado.

A nivel de navegadores web también estan disponibles extensiones que monitorizan las pestafias con
las que estamos trabajando. ActivityWatch permite categorizar estas pestafias para tener unos
informes mas personalizados. Por ejemplo: podremos indicar que las pestafias de gmail, outlook u
otros clientes de correo estén categorizadas como "Correo".
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@ Activity = Timeline @ Stopwatch @ ActivityWatch Q, Query S Raw Data 0 Settings
Timeline
Interval mode:
Range: \05/15/2020 = |05/15/2020 = \
Events shown: O Drag to pan and scroll to zoom.

aw-stopwatch

aw-watcher-afk_arkam afk not-afk 2 1 ¢ not-afk

aw-watcher-vscode_arkam i

aw-watcher-web-chrome

aw-watcher-web-chromium

aw-watcher-web-firefox add prc¢  pre. pr ol outlc out pri Ic | outlc . pr probasaplicacior
aw-watcher-window_arkam | 1o 7 dcldig | F AW e = (
12:00 13:00 14:00
Fri 15 May

Figura 16. Detalle de la linea de tiempo de ActivityWatch

En otros casos, que no sean editores o navegadores, ActivityWatch realiza un seguimiento de las

aplicaciones con las que estemos trabajando. Cuando una aplicacion esté en primer plano registrara el
titulo de la ventana.

La aplicacion también proporciona un API para integrar con otras aplicaciones que deseemos.

ﬁ Esta herramienta es muy intrusiva. Como contrapartida los datos solamente quedan
registrados en nuestro equipo.

Barrier, Open Source KVM

Barrier [https:/github.com/debauchee/barrier] es un KVM open source con
@ licencia GPL versidn 2. Es un fork de Synergy [https:/symless.com/synergy]. Bajo
el eslogan Barrier elimina las "barreras” entre tus mdquina, la herramienta
permite el trabajo con varios equipos desde el teclado y ratéon de uno de
ellos. La herramienta esta disponible para gnu/linux, windows y macos.

Barrier permite configurar un equipo como servidor en el cual le indicaremos la disposicion de los
otros equipos. La disposicion de los equipos sera la que tenga en cuenta el ratén a la hora de circular
entre los distintos equipos. En los equipos cliente serd necesario instalar también Barrier e indicar cual
serd el servidor. Cuenta con la opcion de detectar automaticamente el servidor pero es necesario
instalar software adicional.
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Barrier Help

Barrier

| Server (share this computer's mouse and keyboard):

IP addresses: 192.16
SSL Fingerprint: D5:El

® Configure interacl:]

Configure Server...

Use existing config

Configuration file:

Client (use another ¢

(=] Barrier is running.

Server Configuration

Screens and links | Hotkeys = Advanced server settings

Configure the layout of your barrier server configuration. [E

Drag new screens to the grid or move existing ones around.
Drag a screen to the trashcan to delete it.
Double click on a screen to edit its settings.

e

Figura 17. Configuracion de la disposicion de pantallas en Barrier

El software esta desde el apartado de releases en su repositorio de GitHub [https:/github.com/debauchee/

barrier/releases].

KDE Connect y GSConnect

Cada vez es mas habitual realizar determinadas tareas del trabajo desde el dispositivo movil propio, o
de la empresa, y necesitamos alguna forma de compartir ficheros con el equipo de escritorio o el

portatil.

KDE Connect [https://kdeconnect.kde.org/] permite a los dispositivos moviles
compartir contenidos como las notificaciones o ficheros y otras
caracteristicas como envio de SMS o control remoto. Y GSConnect
[https://extensions.gnome.org/extension/1319/gsconnect/] es una implementacion de
KDE Connect para escritorios GNOME Shell con integracion con Nautilus,
Chrome y Firefox.

A continuacion hablaremos de KDE Connect por ser el primero en aparecer. Entre las funcionalidades
que proporciona KDE Connect destacar:
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 Integracion con el navegador, controlando el contenido de youtube o netflix desde el teléfono, o en

otro sentido enviar pestafias del navegador al teléfono.

» Compartir el portapapeles, copiando un texto en el escritorio estara disponible en el portapapeles

del teléfono, y viceversa.
» Ver el estado de la bateria desde el escritorio.
* Recibir las notificaciones del teléfono en el escritorio, y viceversa.

¢ Controlar con el teléfono el software multimedia del escritorio.

» Explorador remoto de ficheros del teléfono, en el escritorio aparecera un nuevo dispositivo sobre

el que navegar por los ficheros.

* Integracion con el teléfono, con las llamadas entrantes aparecera una notificacion informando de

quién nos llama.
* Ejecucién remota de comandos sobre el equipo de escritorio desde el teléfono.

 Usar el télefono como un touchpad para controlar de forma remota el ordenador.

Otras funcionalidades pueden ser desarrolladas para KDE Connect por estar disefiado siguiendo una

arquitectura de plugins.

Los sistemas maviles soportados son Android, Plasma Mobile [https://www.plasma-mobile.org/], SailfishOS

[https://sailfishos.org/], entre otros. La aplicacion para dispositivos Android esta en Google Play y en
FDroid [https:/f-droid.org/en/packages/org.kde.kdeconnect_tp/].
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Preferencias del complemento

Sincronizacidn del portapapeles

Compartir el contenida d

Configurar — KDE Connect Indicator (]
Recibir notificacion
Recibir notificaciones de i B . .
mostrarias en Android Conecte e SIncronice 0s seus dISPOSItI\.’OS.
Enviar SMS
Enviar mensajes de lexto \ﬂﬁto@arkam "
Pin : . ) )
ving - [ misLite MI & Lite (emparellado) Desemparellarse | Enviar un ping
Enviar y recibir pings = =
Encontrar mi telefqll Buscar complementos
Hace sonar este disposit
pueda encontrarlo
= Presentacién de dial Complementos dispoiiibeis
il Use su dispositivo para ¢ - s
de una presentacion - Compartir e r‘eFlhlr. . e ] ﬂ
Comparta e reciba con facilid...
Recibir pulsaciones i
Recibir eventos de pulsad Desact.war o Salvapantallas o
desde dispositivos remol Desactivar o salvapantallas mentres ...
Controles multimedi Deter a reproducion duran...
v . .
Proporciona un control rel @n Deter a reproducion de musi... b i
reproductor de medios
Entrada virtual
" 7 . . .
Elecma_r orden @ Usar o teléfono maobil como area tact... ﬂ
Ejecutar ordenes remotas
tableta . . "
n Enviar nntlﬁ;aclc_n"ls o o
Entrada remota Emitir as notificacidns deste ...
Usar su teléfono o tablet
teclado tacti T % Executar ordes o )
Executar ordes de consola re...
] ()] Actualizar
? Axuda ‘D Restaurar [8 valores predeterminados " Aplicar ¥ Cancelar v Aceptar

Figura 18. Pantallazo de la configuracion de escritorio y las funciones en dispositivos moviles

En las versiones de KDE viene incluido KDE Connect y en el panel de notificaciones aparecera el icono
desde el cual se puede configurar los dispositivos a los que se tendrd acceso. KDE Connect también se
puede instalar en otros escritorios, por ejemplo, en Linux Mint con Mate, dando soporte a escritorios
basados en GTK. Pero si buscamos una mejor integracion con GNOME esta disponible GSConnect.

CopyQ

CopyQ [https://hluk.github.io/CopyQ/] es un gestor avanzado del portapapeles. Al
trabajar con codigo o comandos es habitual copiar y pegar, y resulta util
disponer de un historico de los snippets copiados para poder reutilizar.

Entre sus caracteristicas:

» Soporte para GNU/Linux, Windows y MacOS
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* Almacena texto, HTML, imagenes o cualquier otro formato
* Navegacion rapida y filtro de elementos del portapapeles
* Afadir notas o etiquetas a los items guardados
* Comandos personalizables
* API avanzada para linea de comandos y scripting
Q Type to searc
I 0. [cols="71,3" frame=none,grid=nonel... (7 lines)

1. https://super-productivity.com/

3. https://super-productivity.com/

.

. El nombre de pomodoro, d...studiante universitario,

. La Técnica Pomodoro se ... estudiante universitario

Il len

. https:/fes.wikipedia.or. . T%WC3%WAICnica_Pomodoro

1=a]

. [cols="~1,3" frame=none,grid=none]... (4 lines)

[x <]

. https:/fes.wikipedia.or. . THWC3%WAICnica_Pomaodoro

[ =]

. Mecanica basica... (B lines)

F

Clipboard: [cols="#1,3" fram...one,grid=none]... (7 lines)

i Show the tray menu

Show/Hide
# Preferences... Ctrl+P
Disable Clipboard Storing Cirl+Shift+X
O Exit Ctrl+Q

Figura 19. Pantallazo de CopyQ

Gestores de paquetes software

Los gestores de paquetes nos van a facilitar la instalacion y gestion de software. Permitidme hacer una
distincion entre gestores de paquetes del sistema operativo, como pueden ser APT (Debian/Ubuntu) o
DNF (Fedora), de gestores de distribucién de aplicaciones con las dependencias incluidas como Snap o
Flatpak, y los gestores de paquetes de bibliotecas que estan orientadas al desarrollo y pueden incluir
utilidades que hacen uso de las bibliotecas, como pip (Python), gem (ruby), npm (nodejs), ...
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HomeBrew
L El gestor de paquetes Homebrew [https://docs.brew.sh/Homebrew-on-Linux]
disponible en entorno MacOS también puede ser utilizado en GNU/Linux y
Windows Subsystem for Linux (WSL). A diferencia de los gestores de
paquetes del sistema operativo el software es instalado en el directorio

home, que no requiere el uso de sudo.

Las caracteristicas principales de LinuxBrew:

Poder instalar software en el directorio home del usuario sin la necesidad de requerir sudo.

Instalar software que no esta disponible en el sistema.

Instalar versiones mas actualizadas cuando el sistema no permite dichas versiones.

Emplear el mismo gestor de paquetes, tanto para macOS, Linux o Windows.

Pasos de instalacién:

sudo apt-get install build-essential curl file git
/bin/bash -¢ "$(curl -fsSL
https://raw.githubusercontent.com/Homebrew/install/master/install.sh)"

Este proceso de instalacion crea un usuario linuxbrew y una estructura de directorios debajo del
directorio oculto .linuxbrew. En esta estructura es donde se almacenan los distintos binarios y demas
ficheros necesarios de las aplicaciones que se instalen con LinuxBrew.

/home/Linuxbrew/.linuxbrew/
F—— bin
F—— Caskroom
F—— Cellar
F—— etc
—— Frameworks
—— Homebrew
F—— include
F—— 1ib
—— opt
F—— sbin
F—— share

L—— var

Una vez instalado podremos gestionar los paquetes desde linea de comandos:
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# Buscar el paquete Monit
brew search monit

# Instalar Monit
brew install monit

Snap

Snap [https://snapcraft.io/] es un sistema de empaquetado para aplicaciones

Y que fue introducido por Ubuntu en su version 16.04 y que busca ser el
estandar para distribuir aplicaciones. Snap busca evitar los problemas de
las dependencias de librerias que aparecen entre las distintas versiones de
los sistemas GNU/Linux, incluyendo las dependencias en el propio paquete.
No es una solucion exclusiva de Canonical/Ubuntu sino que esta disponible
en mas de 40 distribuciones como Fedora o Arch Linux.

Para instalar Snap en distribuciones basadas en Ubuntu/Debian:
sudo apt-get install snapd

Los distintos paquetes que se pueden instalar estan disponibles en su store [https://snapcraft.io/store] y
podemos buscarlos directamente desde linea de comandos.

# Buscar un paquete snap, por ejemplo ngrok
snap search ngrok

# Instalar el paquete
snap install ngrok

PIP

PIP [https://pypi.org/project/pip/] es el gestor de paquetes de Python y suele estar instalado en los sistemas
que usan Python 2 ( versiones >=2.7.9) o Python 3 (versiones >=3.4).
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